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МЕСТНАЯ АДМИНИСТРАЦИЯ ГОРОДСКОГО ОКРУГА БАКСАН 

КАБАРДИНО-БАЛКАРСКОЙ РЕСПУБЛИКИ 
 

  

 

ПОСТАНОВЛЕНИЕ № _492_ 

ПОСТАНОВЛЕНЭ № ______ 

БЕГИМ № ______ 

 

«  26 »     мая     2016 г. 
 

Об утверждении Инструкции пользователя 

автоматизированной системы АРМ местной 

администрации городского округа Баксан 

 

В целях определения общих обязанностей сотрудников, допущенных к 

обработке информации, содержащие персональные данные на объектах 

«Автотоматизированная система АРМ местной администрации городского округа 

Баксан», местная администрация постановляет: 

1. Утвердить инструкцию пользователя автоматизированной системы АРМ 

местной администрации городского округа Баксан (Приложение №1). 

2. Утвердить перечень защищаемых информационных ресурсов 

автоматизированной системы АРМ местной администрации городского округа 

Баксан (Приложение №2). 

3. Утвердить перечень технических и программных средств 

автоматизированной системы АРМ местной администрации городского округа 

Баксан (Приложение №3) 

4. Начальнику отдела кадров (Эздекова О.Н.) опубликовать настоящее 

постановление в газете «Баксан» и разместить на официальном сайте местной 

администрации городского округа Баксан. 

5. Контроль за исполнением настоящего Постановления возложить на 

заместителя Главы местной администрации городского округа Баксан, 

управляющего делами Ф.З.Шогенову. 

 

Глава местной администрации 

городского округа Баксан КБР                                                           Х.Х.Мамхегов 

     
 



Приложение № 1 

К Постановлению Главы  

местной администрации 

городского округа Баксан 

№  493  от « 26 »    5    2016г. 

 

ИНСТРУКЦИЯ 

пользователя автоматизированной системы АРМ 

местной администрации городского округа Баксан 

 

1. Общие сведения 

 

Настоящая Инструкция определяет общие обязанности сотрудников, 

допущенных к обработке информации, содержащей персональные данные на 

средствах вычислительной техники в автоматизированной системе АРМ местной 

администрации городского округа 

Настоящая Инструкция предназначена для руководителей подразделений, 

администратора информационной безопасности (ИБ) и пользователей, 

осуществляющих обработку информации, содержащие сведения о персональных 

данных в . автоматизированной системе (АС). 

 

2. Общие обязанности сотрудников при работе в АС 

 

Каждый сотрудник Местной администрации городского округа Баксан 

Кабардино-Балкарской республики, участвующий в рамках своих 

функциональных обязанностей в процессах автоматизированной обработки 

информации и имеющий доступ к аппаратным средствам, программному 

обеспечению и данным автоматизированной системы (АС), несет персональную 

ответственность за свои действия и обязан: 

а) строго соблюдать установленные правила обеспечения безопасности 

информации при работе с программными и техническими средствами АС; 

б) знать и строго выполнять правила работы со средствами защиты 

информации, установленными в АС; 

в) хранить в тайне свой пароль (пароли) в соответствии с «Инструкцией 

по организации парольной защиты автоматизированной системы»; с 

установленной периодичностью менять свой пароль (пароли); 

г) передавать для хранения установленным порядком свои реквизиты 

разграничения доступа только руководителю своего подразделения или 

ответственному за информационную безопасность в подразделении (в пенале, 

опечатанном своей личной печатью); 



д) надежно хранить и никому не передавать личную печать, 

используемую для опечатывания пенала с личными реквизитами доступа при 

передаче его на хранение ответственному за информационную безопасность или 

руководителю подразделения; 

е) выполнять требования «Инструкции по организации антивирусной 

защиты в АС» в часи, касающейся действий пользователей; 

ж) немедленно вызывать ответственного за безопасность информации в 

подразделении и ставить в известность руководителя подразделения в случае 

утери личных реквизитов доступа или при подозрении компрометации личных 

паролей, а также при обнаружении: 

- нарушений целостности пломб (наклеек) на аппаратных 

средствах АС или иных фактов совершения в его отсутствие попыток 

несанкционированного доступа (НСД) к защищенной ПЭВМ; 

- несанкционированных (произведенных с нарушением 

установленного порядка) изменений в конфигурации программных или 

аппаратных средств АС;  

- отклонений в нормальной работе системных и прикладных 

программных средств, затрудняющих эксплуатацию АС, выхода из строя 

или неустойчивого функционирования узлов АС или периферийных 

устройств (дисководов, принтера и т.п.), а также перебоев в системе 

электроснабжения; 

- некорректного функционирования установленных на АС 

технических средств защиты; 

- непредусмотренных формуляром АС отводов кабелей и 

подключенных устройств; 

з) присутствовать при работах по внесению изменений в аппаратно-

программную конфигурацию закрепленной за ним ПЭВМ в подразделении. 

и) контролировать вывод информации на съемные носители информации. 

Гриф на носителе должен быть не ниже грифа записываемой информации. 

 

3. Сотрудникам категорически ЗАПРЕЩАЕТСЯ: 

 

к) использовать компоненты программного и аппаратного обеспечения 

АС в служебных целях; 

л) самовольно вносить какие-либо изменения в конфигурацию аппаратно-

программных средств АС или устанавливать дополнительно любые программные 

и аппаратные средства, не предусмотренные формулярами АС; 

м) осуществлять обработку защищаемой информации в присутствии 

посторонних (не допущенных к данной информации) лиц; 



н) записывать и хранить конфиденциальную информацию (содержащую 

сведения ограниченного распространения) на неучтенных носителях информации 

(гибких магнитных дисках и т.п.); 

о) оставлять включенной без присмотра ПЭВМ, не активизировав 

средства защиты от НСД; 

п) оставлять без личного присмотра на рабочем месте или где бы то ни 

было свои персональные реквизиты доступа, машинные носители и распечатки, 

содержащие защищаемую информацию (сведения ограниченного 

распространения); 

р) использовать в АС не учтенные съемные носители информации. 

с) умышленно использовать недокументированные свойства и ошибки в 

программном обеспечении или в настройках средств защиты, которые могут 

привести к возникновению кризисной ситуации. Об обнаружении такого рода 

ошибок - ставить в известность ответственного за безопасность информации и 

руководителя своего подразделения. 

 



Приложение № 2 

К Постановлению Главы  

местной администрации 

городского округа Баксан 

№  493  от « 26 »    5    2016г. 

 

ПЕРЕЧЕНЬ 

защищаемых информационных ресурсов 

автоматизированной системы АРМ 

местной администрации 

городского округа Баксан 

 

1. Файлы с персональными данными на съемных носителях информации 

пользователей. 

 

2. Выходные документы на бумажных носителях  

 

3. Серверное помещение 

 



Приложение № 3 

К Постановлению Главы  

местной администрации 

городского округа Баксан 

№  493  от « 26 »    5    2016г. 

 

ПЕРЕЧЕНЬ 

технических и программных средств, входящих в состав 

автоматизированной системы АРМ 

местной администрации 

городского округа Баксан 

 

Перечень основных технических средств автоматизированной системы: 

 Наименование устройства Серийный номер 

1 Монитор Philips 236 VL VHBA 1219027380 

2 Монитор LG- FLATRON W2253TQ-PF 911 RAMH2G809 

3 Монитор LG- FLATRON W2042T-BF 806NDXQW778 

4 Монитор BENQ GW2250 ET28C02259SL0 

5 Монитор BENQ GL2450-T ETNSD05445019 

6 Роутер Zyxel Keenetic Life III S142E51001533 

7 МФУ: Canon I- Sensys MF4018 F149202 

8 МФУ: Canon I- Sensys MF 4018 DQB63971 

9 МФУ: HP Laser JET Ml 120 MFP CNG8B-1TBV8 

10 МФУ: HP Laser JET Pro MFP M125ra CNB7G8V7QG 

11 МФУ: Canon I-Sensys MF3010 JWN31685 

12 Системный блок GIGABYTE 432291 

13 Системный блок н/у 

14 Системный блок н/у 

15 Системный блок н/у 

16 Системный блок н/у 

17 Рутокен S 0831945743 

18 Рутокен S 0831945408 

19 Рутокен S16К 0755465085 

20 Рутокен S32K 0650729165 

21 Рутокен S16K200Z 0752056092 

22 Рутокен S16K 0755458726 

23 Рутокен S16K 0755464344 

24 Рутокен S16K 0752057388 

25 Рутокен S16K 0755466286 

26 Рутокен S16К 0755466389 

27 Рутокен S16K 0756503810 

28 Рутокен S16К 0761158466 

 

 



Перечень программных средств автоматизированной системы: 

Начальник отдела бухгалтерского учета и отчетности: 

1. ОС: Microsoft Windows ХР - SP3; 

2. Антивирус ESET NOD32; 

3. Microsoft Office 2007; 

4. Abby Fine Reader 9; 

5. Abby Fine Reader 11; 

6. Информационно-правовое обеспечение «Консультант Плюс»  

7. СКЗИ «Крипто-Про 3,6»; 

8. WinRar; 

9. Панель управления Рутокен; 

10. АПК-финансы; 

11. 1 С-Предприятие 8.3; 

12. СБИС ++ Документооборот; 

13. Автоматизированная система ФК «Портал СУФД»; 

14. Континент АП; 

15. Сбербанк online; 

16. Mozila-Firefox, Google Crome, Opera, Yandex, IE, 

Ведущий специалист – бухгалтер1: 

1. ОС: Microsoft Windows 7 Ultimate; 

2. Антивирус Касперского Krystal; 

3. Microsoft Office 2007; 

4. Abby Fine Reader 11; 

5. Информационно-правовое обеспечение «Консультант Плюс» 

6. СКЗИ «Крипто-Про 3,6»; 

7. WinRar; 

8. Панель управления Рутокен; 

9. АЦК-финансы; 

10. 1 С-Предприятие 8.3; 

11. СБИС ++ Документооборот; 

12. Сбербанк online; 

13. Mozila-Firefox, Google Crome, Opera, Yandex, IE, 

Ведущий специалист - бухгалтер2: 

1. ОС: Microsoft Windows ХР - SP3; 

2. Антивирус Касперского Krystal; 

3. Microsoft Office 2007; 

4. Abby Fine Reader 9;  

5. Abby Fine Reader 11; 

6. Информационно-правовое обеспечение «Консультант Плюс» 

7. СКЗИ «Крипто-Про 3,6»; 



8. WinRar; 

9. АЦК-финансы; 

10. СБИС ++ Документооборот; 

11. Сбербанк online; 

12. Mozila-Firefox, Google Crome, Opera, Yandex, IE, 

Специалист - бухгалтер: 

1. ОС: Microsoft Windows XP - SP3; 

2. Антивирус Касперского 6.0 для Windows Workstation MP4; 

3. Microsoft Office 2007; 

4. Abby Fine Reader 9; 

5. Abby Fine Reader 11; 

6. Информационно-правовое обеспечение «Консультант Плюс» 

7. СКЗИ «Крипто-Про 3,6»; 

8. WinRar; 

9. Панель управления Рутокен; 

10. АЦК-финансы; 

11. 1 С-Предприятие 8.3; 

12. СБИС ++ Документооборот; 

13. Автоматизированная система ФК «Портал СУФД»; 

14. Континент АП; 

15. Mozila-Firefox, Google Crome, Opera, Yandex, IE, 

Начальник отдела производства и по работе с обращениями граждан: 

1. ОС: Microsoft Windows XP - SP3; 

2. Антивирус Касперского 6.0 для Windows Workstation MP4; 

3. Microsoft Office 2007; 

4. Abby Fine Reader 9; 

5. Информационно-правовое обеспечение «Консультант Плюс» 

6. WinRar; 

7. VIP-NET Client 3.2.11; 

8. Универсальное АРМ ОДПГ; 

9. Портал ССТУ.РФ; 

10. Mozila-Firefox, Google Crome, Opera, Yandex, IE, 

Главный специалист отдела производства и по работе с обращениями 

граждан: 

1. ОС: Microsoft Windows XP - SP3; 

2. Антивирус Касперского 6.0 для Windows Workstation MP4; 

3. Microsoft Office 2007; 

4. Abby Fine Reader 9; 

5. Abby Fine Reader 11; 

5. Информационно-правовое обеспечение «Консультант Плюс» 



7. Microsoft SQL Server 2005; 

8. СКЗИ «Крипто-Про 3,6»; 

9. WinRar; 

10. Криптографический комплекс «Карма» 

11. Панель управления Рутокен; 

12. Система автоматизации делопроизводства «Дело»; 

13. АРМ Муниципал, версия 1.2 (build 1.8); 

14. VIP-NET Client 3.2.11; 

15. Mozila-Firefox, Google Crome, Opera, Yandex, IE, 

Начальник отдела кадров: 

1. ОС: Microsoft Windows 7 Ultimate; 

2. Антивирус Avast Free Antivirus 2015; 

3. Microsoft Office 2007; 

4. Abby Fine Reader 11; 

5. Информационно-правовое обеспечение «Консультант Плюс» 

6. WinRar; 

7. Mozila-Firefox, Google Crome, Opera, Yandex, IE, 


